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Systemy agentowe mogŃ zdecydowanie uğatwiĺ korzystanie z usğug 
internetowych oraz zrewolucjonizowaĺ wiele aspekt·w zwiŃzanych z 

wykorzystywanie sieci Internet. Nawet w sieciach lokalnych lub korporacyjnych 
wystňpuje wiele komercyjnych mechanizm·w wykorzystujŃcych techniki 
agentowe, sğuŨŃcych do cel·w nadzorczych, raportowych lub reklamowych. 

Niemal kaŨdy system oparty na SLA (Service Level Agrement) dziağa za pomocŃ 
rozproszonych sieci agent·w zbierajŃcych dane o dostňpnoŜci danego serwisu. 

AgentowoŜĺ tego rozwiŃzania jest niemal konieczna, gdyŨ serwis kt·ry nie jest 
widziany z "centralnego komputera" niekoniecznie musi byĺ niedostňpny w og·le 
(awaria obserwatora a nie obserwowanego). MoŨliwoŜĺ wielopunktowej 

obserwacji jest kluczowa dla wiarygodnego okreŜlenia SLA wielu serwis·w 
jednoczeŜnie. Przykğad·w zastosowaŒ zgodnych z prawem moŨna by mnoŨyĺ, 

jednak krok przed rozwiŃzaniami komercyjnymi zawsze stoi Ŝwiat przestňpczy, 
kt·ry dysponuje ogromnymi funduszami i wielkŃ determinacjŃ by wykorzystaĺ 
nowe zdobycze nauki do nielegalnych cel·w. Nielegalne organizacje potrafiŃ 

pozyskaĺ utalentowane osoby oraz technologiň, by stworzyĺ systemy do 
masowego okradania i wykorzystywania ludzi i organizacji niezaleŨnie od ich 

geograficznego poğoŨenia. 
  

Przykğadem takiej dziağalnoŜci sŃ sieci BotNet tworzone z milion·w komputer·w 
zainfekowanych zğoŜliwym oprogramowaniem. Oprogramowanie zmusza 
zainfekowane komputery (zwane dalej "zombie") do zbierania danych o 

uŨytkowniku komputera i wykonywania poleceŒ gğ·wnego komputera 
sterujŃcego (CnC -  Command And Control) . OczywiŜcie za tym procederem 

stojŃ ludzie i to na ich rozkaz miliony komputer·w atakujŃ banki, firmy czy 
nawet cağe paŒstwa lub wykradajŃ toŨsamoŜci wğaŜcicieli zagroŨonych 
komputer·w. Kilkumilionowa armia zombie, do wynajňcia do niemal dowolnego 

celu, dostňpna dla kaŨdego za zaledwie kilka tysiňcy dolar·w.  
 

PoczŃtek moŨe byĺ banalny, wystarczy jeden komputer w sieci z 
zainstalowanym systemem operacyjnym, kt·rego podğŃczamy do internetu w 
celu ŜciŃgniňcia dodatkowych aktualizacji lub programu antywirusowego. JuŨ po 

kilku sekundach nasz komputer moŨe byĺ zainfekowany "koniem trojaŒskim" co 
praktycznie oznacza Ũe nie jest juŨ nasz. Od tego momentu agent na naszym 

komputerze zaczyna ciňŨkŃ pracň. Przede wszystkim przeszukuje cağŃ dostňpnŃ 
sieĺ w poszukiwaniu kolejnych ofiar na kt·re moŨe przenieŜĺ swoje kopie. 
Wykorzystuje luki systemowe kt·re jeszcze nie zostağy naprawione przez 

producent·w oprogramowania lub nie zostağy zaimplementowane przez 
administrator·w. W trakcie skanowania i kopiowania wielokrotnie mutuje, by nie 

dopuŜciĺ do jego wykrycia. W tym samym czasie  uszkadza elementy systemu 
operacyjnego oraz programy antywirusowe, by nie dopuŜciĺ do jego usuniňcia 
(blokuje serwisy automatycznych poprawek, uszkadza silniki znanych 

program·w antywirusowych, wielokrotnie siň kopiuje i mutuje zapewniajŃc sobie 
redundantne uruchomienie wraz z uruchomieniem komputera) dodatkowo 

pr·bujŃ ğamaĺ hasğa kont wyciŃganych z usğug katalogowych by zdobyĺ 
uprawnienia do dalszego rozprzestrzeniania siň w sieci. To oczywiŜcie nie koniec 
jego pracy, a zaledwie dopiero poczŃtek. JuŨ po kilku minutach w naszej sieci 

firmowej  moŨemy mieĺ kilkadziesiŃt lub nawet kilkaset komputer·w zombie 
kt·re zaczynajŃ przestňpczy proceder.  

  



Najwiňksza obecna sieĺ komputer·w zombie zbudowana jest z ponad 10ô000ô000 

(Conficker) komputer·w i pomimo otwartej wojny producent·w program·w 
antywirusowych i system·w operacyjnych ta liczba stale roŜnie. Kolejne znane 

sieci majŃ takŨe miliony host·w (Zeus 3,5 mlné Koobface 2,9 mln) takich sieci 
jest kilkadziesiŃt i ciŃgle powstajŃ kolejne. Obecnie popularne sŃ sieci wielkoŜci 
kilku tysiňcy agent·w, by precyzyjniej nimi zarzŃdzaĺ oraz chroniĺ przed 

wykryciem. 
  

Gğ·wnym celem do jakiego moŨna "zatrudniĺ" BotNet jest rozsyğanie wiadomoŜci 
SPAM. Wg. danych Kasperskiego, przeciňtny SPAMer zarabia rocznie od 50 do 
100 tysiňcy dolar·w rocznie, wykorzystujŃc BotNet, nie doŜĺ Ũe dysponuje 

milionami prawdziwych adres·w pobranych z zainfekowanych maszyn, to 
jednoczeŜnie dysponuje niewykrywalna maszynŃ do wysyğania wiadomoŜci.  

  

 
Pasted from <http://en.wikipedia.org/wiki/Botnet> 

  

Osoba zainteresowana wysğaniem miliard·w wiadomoŜci pğaci za fragment sieci, 
by ta na chwilň wysyğki stağa siň gigantycznŃ machinŃ do wysyğania wiadomoŜci 

e-mail. Serwery sŃ nie do zablokowania, poniewaŨ nigdy wczeŜniej nie peğniğy 
takiej funkcji a kolejna wysyğka moŨe siň odbywaĺ juŨ z zupeğnie innej czňŜci 
Ŝwiata. Po wykonaniu zadania, sieĺ  powraca do swoich podstawowych funkcji 

oraz oczekuje na kolejne rozkazy. Rozkazy wydawane sŃ zazwyczaj za pomocŃ 
sieci og·lnodostňpnych serwer·w IRC, ale kaŨdy z BotNet·w ma swoje wğasne i 

tylko im znane metody komunikacji. Czňsto komputery zombie same poszukujŃ 
rozkaz·w w znanych im miejscach (CnC) a metody komunikacji om·wiň poniŨej. 
 

http://en.wikipedia.org/wiki/Botnet


BotNet gotowy do dziağania wykonuje teŨ bardziej wyrafinowane przestňpstwa a 

kolejnym z popularnych jest kradzieŨ toŨsamoŜci. WartoŜciowa toŨsamoŜĺ w 
przestňpczym Ŝwiecie to przede wszystkim karty kredytowe oraz kody dostňpowe 

go bankowoŜci elektronicznej. Po przechwyceniu takiej toŨsamoŜci, karty i konta 
bankowe niemal natychmiast sŃ czyszczone z pieniňdzy. IloŜĺ skradzionych w 
ten spos·b toŨsamoŜci szacuje siň na dziesiŃtki milion·w. Do wykrywania ich 

zostağy stworzone specjalne jednostki rzŃdowe na cağym Ŝwiecie. Opr·cz 
informacji bezpoŜrednio prowadzŃcych do pieniňdzy, sieĺ agent·w zbiera nazwy 

uŨytkownik·w portali spoğecznoŜciowych, kont e-mail oraz inne informacje na 
kt·re jest popyt na czarnym rynku. Wykorzystanie tych informacji moŨe byĺ 
przer·Ũne, od wrzucania reklam na forach, po kradzieŨ domen i toŨsamoŜci 

internetowych.  
  

 
Pasted from <http://www.networld.pl/artykuly/352274_3/E.banking.na.celowniku.html>  

  

Tak ogromne sieci to takŨe olbrzymie zagroŨenie dla firm a nawet paŒstw.  
W kwietniu 2007 roku odbyğ siň pierwszy cyberatak na cağy kraj. Estonia zostağa 

zaatakowana przez Rosyjskie grupy hackerskie. Atak DoS wymierzony w urzňdy, 
banki oraz wiňksze firmy sparaliŨowağ cağkowicie pracň paŒstwa dodatkowo 
cağkowicie odcinajŃc je od internetu. Wg. EstoŒskiej minister obrony to byğ 

najbardziej przeraŨajŃcy atak jakiego doŜwiadczyğa. Na jednej z konferencji 
m·wiğa, Ũe w momencie tradycyjnego ataku, wystarczy oszacowaĺ siğy wroga i 

wysğaĺ tyle czoğg·w, Ũoğnierzy i statk·w ile potrzeba (lub ile siň posiada), w 
przypadku cybeataku nie wiadomo kto atakuje, czego chce ile to moŨe potrwaĺ a 

juŨ przede wszystkim nie wiadomo jak siň broniĺ. Od czasu tego ataku na cağym 
Ŝwiecie ataki cyber zğoczyŒc·w zostağy dodane do podstawowych zagroŨeŒ w 
dokumentacji ciŃgğoŜci dziağania firm, urzňd·w i kraj·w (plany BCP) a 

odpowiednie procedury zapobiegania wchğonňğy grube miliony z budŨet·w firm i 
organizacji. Panika jest tym wiňksza, Ũe obserwatorzy uwaŨajŃ, Ũe Estonia byğa 

tylko pr·bŃ/pokazem siğ. DodajŃc do tego moŨliwoŜĺ prowokacji politycznych 
(atak na jedno paŒstwo z obszaru drugiego, ale sterowany przez osoby z 
trzeciegoé) pozwala nakreŜlaĺ zupeğnie nowe przeraŨajŃce scenariusze kolejnych 

wojen Ŝwiatowych. 
Przy tak raŨŃcej sile jakŃ dysponujŃ przestňpcy, powszechne sŃ teŨ groŦby 

atak·w DoS i pğatne odstŃpienie od ataku. WğaŜciciele serwer·w lub korporacje 
niemal zawsze decydujŃ siň na przekazanie ŨŃdanej sumy.  
  

http://www.networld.pl/artykuly/352274_3/E.banking.na.celowniku.html


Atak DoS lub w tym przypadku DDoS (Distributed Denial of Service) polega na 

zablokowaniu dostňpu do usğugi (np.. strony www) za pomocŃ jej wielokrotnego 
odpytywania. Nie byğo by w tym nic groŦnego gdyby nie skala ataku. WiňkszoŜĺ 

serwer·w jest w stanie wyŜwietliĺ stronň 
kilku tysiŃcom uŨytkownik·w na sekundň 
(to i tak juŨ duŨa skala énp.. strony 

bankowe), w sytuacji, gdy komputer·w 
pr·bujŃcych wejŜĺ na tŃ stronň sŃ 

miliony, nie ma Ũadnego zabezpieczenia 
przed takim atakiem. Efektem jest napis 
informujŃcy o braku dostňpnoŜci 

serwisu, lub brak jakiejkolwiek 
informacji. Brak dziağania strony 

internetowej dla firm to wymierne straty, 
liczone w milionach w przypadku takich 
gigant·w jak Amazon.com czy chociaŨby 

onet.pl. PoniŨszy schemat pokazuje 
uproszczonŃ organizacje ataku. 

AtakujŃcy wykorzystuje poŜrednik·w 
(Handlers ..np Servery IRC) do 

wydawania rozkaz·w armii zombie. 
KaŨdy z poŜrednik·w moŨe obsğugiwaĺ 
nawet miliony komputer·w zombie. Po 

otrzymaniu rozkazu wszystkie te 
komputery zaczynajŃ go wykonywaĺ 

(np.. Pr·bujŃc wejŜĺ na stronň banku 
RBS) efektem jest zalew (flood) 
informacji od dziesiŃtek milion·w 

klient·w. Niemal Ũaden obecny system 
nie jest w stanie oprzeĺ siň takiemu 

zalewowi. Pr·ba obsğuŨenia kaŨdego z 
zapytaŒ, powoduje coraz dğuŨsze 
odpowiedzi, a w koŒcu ich brak. Taki 

atak moŨe trwaĺ nawet kilka dni.   
     

 
Przykğadowe funkcje jednego z najbardziej niebezpiecznych botnet·w: 

 
 Pasted from <http://www.networld.pl/artykuly/352274_3/E.banking.na.celowniku.html>  
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Sieci komputer·w Zombie muszŃ oczywiŜcie byĺ bardzo odporne zar·wno na 

problemy komunikacyjne (same sobie mogŃ blokowaĺ funkcjonowanie) 
wydajnoŜciowe a dodatkowo muszŃ byĺ trudne do wytropienia i sparaliŨowania. 

MajŃ wiňc szereg mechanizm·w powodujŃcych, Ũe najwiňksze firmy zajmujŃce 
siň bezpieczeŒstwem informatycznym sŃ bezradne w powstrzymywaniu atak·w 
BotNet. 

Wpğywa na to nie tylko komunikacja miňdzy agentami i centrami zarzŃdzania, ale 
r·wnieŨ zğoŨonoŜĺ technik ukrywania Ŧr·dğa ataku.  

  
Komunikacja  - opiszň szereg najbardziej popularnych topologii, oczywiŜcie im 
wiňksza sieĺ lub bardziej Ăczarneò jest jej dziağanie, stopieŒ zğoŨonoŜci i liczba 

wykorzystanych mechanizm·w jest wiňksza. 
  

Gwiazda (Star)  
To najprostsza z topologii z tylko jednym 
centralnym CoC. Z oczywistych wzglňd·w jest 

mağo popularna. Ğatwo jest ustaliĺ i zablokowaĺ 
CoC wykorzystywana jest wiňc w sytuacjach gdy 

CoC nie musi byĺ juŨ potrzebne po wydaniu 
odpowiednich rozkaz·w. ZaletŃ jest oczywiŜcie 

szybka komunikacja, gdy wrogi program 
"osiŃdzie" na komputerze ofiary i wykonuje tzw. 
"phone home" aby zarejestrowaĺ siň jako 

aktywny element sieci. MoŨe od razu otrzymaĺ 
rozkazy i czekaĺ do chwili ich planowego 

wykonania. 
 MuliServer  
Rozszerzenie Gwiazdy i powielenie komputera 

centralnego. CoC komunikujŃ siň ze sobŃ 
informujŃc siebie wzajemnie o swojej 

aktywnoŜci. TworzŃ klaster. Klient podğŃcza siň 
do najbliŨszego dostňpnego CoC. RozwiŃzanie 
bazuje na architekturze DNS i na wğasnym kodzie 

CoC. Zalety to oczywiŜcie wiňksza odpornoŜĺ CoC 
w przypadku pr·by ich blokowania oraz 

optymalizacja geograficzna komunikacji klient·w 
z CoC.  
Hierarchiczna  

Bardzo popularna i skuteczna metoda 
zarzŃdzania sieciami (nie tylko sieciami, wiele 

usğug IT funkcjonuje w ten spos·b). Gğ·wny CoC 
mianuje kolejne systemy, kt·re poŜredniczŃ w 
przekazywaniu rozkaz·w do sieci zombie. Ta 

hierarchia jest niemal wymuszona przy 
wielomilionowych sieciach. OczywiŜcie moŨliwe 

sŃ teŨ hybrydy rozwiŃzaŒ z redundantnym CoC i 
tysiŃcami poŜrednich (Handlers) komputer·w. 
Taka sieĺ moŨe funkcjonowaĺ nawet w sytuacji, 

gdy jej duŨa czňŜĺ zostanie zablokowana (np.. 
Wszystkie hosty w USA przestajŃ  wykonywaĺ 

rozkazy). Dziňki takiej strukturze, jest w stanie 



nieustannie siň powiňkszaĺ i sprawnie funkcjonowaĺ nawet przy regularnym 

ponoszeniu strat. 
JedynŃ wadŃ jest minimalna bezwğadnoŜĺ sieci, poprzez op·Ŧnienia poŜrednik·w. 

 
Losowa  
Ostania opisywana topologia jest 

niemal nie do zniszczenia. Jest 
struktura jest dynamiczna i w czasie 

moŨe przybieraĺ r·ŨnŃ postaĺ 
dopasowujŃc siň do obecnej roli lub 
broniŃc siň przed uszkodzeniami. 

MoŨliwe jest teŨ, Ũe siec zawiera wiele 
r·Ũnych modeli komunikacji  

jednoczeŜnie (np.. Dynamiczne 
Master-slave, Peer to peer). Gğ·wnŃ 
cechŃ jest jednak brak 

scentralizowanego CoC, a rozkaz 
moŨe byĺ przekazana przez 

dowolnego zaufanego agenta sieci. 
Taki rozkaz jest natychmiast przekazywany do wszystkich komputer·w zombie z 

kt·rymi jest moŨliwa komunikacja. Problemem jest duŨa bezwğadnoŜĺ sieci oraz 
moŨliwoŜĺ wykrycia jej czğonk·w poprzez obserwacjň ruchu sieciowego jednego z 
agent·w. 

  
Jak agent znajduje CoC.  

Kluczowym elementem komunikacji w wiňkszoŜci topologii jest szybka lokalizacja 
CoC przez agenta. OczywiŜcie CoC nie moŨe mieĺ stağego adresu, bo zostağ by od 
razu namierzony i zablokowany. Bez odnalezienia CoC komputer zombie jest 

bezuŨyteczny wiňc funkcjonuje  kilka mechanizm·w umoŨliwiajŃcych 
odnalezienie wğaŜciwego CoC. Agent wykonuje swojŃ pracň i regularnie sprawdza 

dostňpnoŜĺ CoC i nowych instrukcji, aby w jak najkr·tszym czasie reagowaĺ na 
polecenia. Gğ·wne mechanizmy odnajdywania to tzw. Fluxing kt·ry wystňpuje w 
dw·ch typach. 

  
IP Flux  

Metoda polega na stağej zmianie adres·w IP na serwerach DNS (co kilkaset 
milisekund). Metoda inaczej zwana Fast-Flux w bardzo kr·tkim czasie pod FQDN 
(peğnŃ nazwň DNS) podstawiĺ setki r·Ũnych adres·w IP komputer·w z r·Ũnych 

czňŜci Ŝwiata. 
Dwa typy Fast-Flux, to Single-flux i Double-flux. 

  
Single - Flux  - charakteryzuje siň tysiŃcami adres·w powiŃzanych z jednŃ 
nazwŃ domenowŃ. Adresy te sŃ bğyskawicznie rejestrowane i 

derejestrowane na serwerach DNS korzystajŃc z mechanizmu Round Robin 
(Multi Master) lub bardzo kr·tkich czas·w TTL (Time to Live) wynoszŃcych 

nawet milisekundy. 
  
Double - Flux  - ten mechanizm zawiera w sobie poprzedni, dodatkowo 

jednak wymienia jeszcze adresy serwer·w DNS obsğugujŃcych danŃ 
domenň, by jeszcze trudniej byğo namierzyĺ CoC. 

  
  



Domai n Flux  

Mechanizm Domain Fluxjest odwrotnoŜciŃ IP flux i polega na stağej 
podmianie nazwy FQDN (peğnej nazwy domenowej) na pojedyŒczy adres IP 

lub adres atruktury CnC. Mechanizmy wykorzystywane przez tŃ metodň to 
Domain Wildcerding oraz Domain Generation Algoritm. 
  

Domain Wildcarding - odnosi siň do podstawowej funkcjonalnoŜci DNS, do 
uŨycia znaku wieloznacznoŜci (*). Wystarczy, Ũe zarejestrowana domena 

nadrzňdna wskazuje na ten sam adres IP ze wszystkich swoich host·w. 
Dodatkowo nazwy host·w mogŃ byĺ generowane losowo i funkcjonowaĺ 
tylko przez uğamki sekund (np.. Di2nd9.test.pl ; u2n3fr8gtr.test.pl ; 

dkdjq93.test.pl ) 
Taki zabieg czňsto jest wykorzystywany do rozsyğania SPAMu, a fakt Ũe host 

rozsyğajŃcy nigdy wczeŜniej nie istniağ utrudnia blokowanie takiego nadawcy 
przez filtry antyspamowe. 
  

Domain Generation Algoritm  - to jedno z najnowszych dodatk·w bot 
agent·w. KaŨdego dnia, generujŃ one listň wielu adres·w FQDN i umieszcza 

jŃ w swoim CnC. ŧaden serwer poŜredniczŃcy nie musi znaĺ tych nazw, a 
CnC moŨe bez trudu komunikowaĺ siň ze swoimi agentami. Ze wzglňdu, Ũe 

lista jest aktualna tylko przez jeden dzieŒ jeszcze trudniej niŨ w pozostağych 
przypadkach jest ustaliĺ prawdziwy adres agenta. 

  

Blind Proxy Redirection  
Zar·wno IP Flux jak i Domain Flux zapewniajŃ duŨy poziom nadmiarowoŜci oraz 

zdolnoŜci odtworzeniowych cağej infrastruktury CnC oraz sieci agent·w. Bywa 
jednak, Ũe operatorzy botnet·w dodajŃ dodatkowŃ warstwň abstrakcji, by 
jeszcze podnieŜĺ bezpieczeŒstwo i niezawodnoŜĺ swojej armii zombie. Ta 

warstwa to Blind Proxy Redirection. 
Poprzez czňste przekierowania cağej komunikacji moŨna sprawnie utrudniĺ 

namierzenie sieci opartej na metodach IP Flux. Do tego celu zostajŃ zatrudnieni 
agenci, kt·rzy przechwytujŃ (proxy) cağy ruch zwiŃzany z poszukiwaniem 
domen/ip oraz ruch CnC i przekazujŃ go dalej ukrywajŃc prawdziwe adresy 

Ŧr·dğa zapytaŒ. Poprzez rozproszenie agent·w oraz czňstŃ zmianň ich funkcji 
(lub zniszczenie po wykonanej pracy) niemal niemoŨliwym jest ustalenie 

prawdziwej lokalizacji CnC oraz pozostağych element·w sieci IP Flux.  
  
OczywiŜcie zastosowanie tych wszystkich technik to spore wyzwanie dla 

operatora sieci botNet. Jest to stağa walka z licznymi organizacjami oraz firmami, 
dbajŃcymi (zarabiajŃcymi) o bezpieczeŒstwo komputer·w oraz zarzŃdzanych 

przez nich sieci. Sama technologia stawia jednak systemy agentowe wyŨej w tej 
rywalizacji. Poprzez wszystkie mechanizmy zabezpieczajŃce, 
samoodtworzeniowe, samopowielajŃce oraz sprawne techniki ukrywania, 

sprawiajŃ, Ũe BotNety sŃ niemal nie do zniszczenia, moŨna co najwyŨej chwilowo 
zmniejszaĺ ich zasiňg i pr·bowaĺ zabezpieczaĺ siň przed tymi znanymi obecnie.  

KryminaliŜci stojŃcy za procederem sieci, sŃ jednak przebiegli i wyrafinowani a 
techniki agentowe wraz z zaawansowanymi technikami mutacji kodu i losowoŜci 
powodujŃ, Ũe w tym wyŜcigu zbrojeŒ bňdŃ zawsze wygrywaĺ. 

 
  

Sieci bot net siň popularyzujŃ jak r·wnieŨ komercjalizujŃ, w linkach pod tekstem 
zamieŜciğem adresy stron, na kt·rych moŨna siň dowiedzieĺ nie tylko jak dziağajŃ 



BotNety, ale r·wnieŨ gdzie zakupiĺ ich funkcjonalnoŜĺ. Ponad to dostňpne sŃ juŨ 

zestawy typu Ăsam zbuduj sw·j botnetò dostňpne w Internecie jak r·wnieŨ 
udostňpniane z prasŃ fachowŃ (np.: ĂHackin9ò). MoŨna oczywiŜcie 

wykorzystywaĺ tŃ broŒ co cel·w testowania penetracyjnego wğasnej 
infrastruktury ale oczywiŜcie nie tylko. Dostňpne sŃ r·wnieŨ dedykowane 
serwery, na kt·rych moŨemy umieŜciĺ swoje wğasne CnC oraz szczeg·ğowe 

poradniki jak zaczŃĺ zarabiaĺ na wğasnych botnetach. Wszystko to wskazuje na 
fakt, Ũe niedğugo sieĺ Internet bňdzie musiağa przejŜĺ gruntownŃ zmianň 

architektury, by odciŃĺ siň zupeğnie od moŨliwoŜci zabicia jej przez powszechne 
mechanizmy BotNet·w. 
JedynŃ broniŃ, kt·ra mam nadzieje zostanie wprowadzona, bňdzie zmiana 

podejŜcia do wykrywania wrogich sieci, z funkcji monitorujŃco alarmujŃcej na 
agresywnŃ samodzielnŃ. Z defensywnej na ofensywnŃ. WyobraŨam sobie sieĺ 

Ădobrychò agent·w, przemierzajŃcych Internet w celu wykrycia, uszkodzenia i 
cağkowitej eliminacji sieci BotNet. Ale to juŨ kolejny scenariusz wojen 
agendowych na razie jeszcze fikcyjny. 

 
 

Linkownia:  
 

BotNet  
http://en.wikipedia.org/wiki/
Botnet 

Jak dziağa Conficker 
http://webhosting.pl/Jak.dzi

ala.Conficker 
CyberAtak na Estoniň 
http://wyborcza.biz/biznes/1

,101562,4140556.html 
Zeus:  

http://www.securitystandard
.pl/news/356873/Botnet.Zeu
s.coraz.grozniejszy.html 

Wiňcej o DoS: 
http://en.wikipedia.org/wiki/

Denial-of-service_attack 
Jak siň komunikujŃ 
BotNety:  

http://www.damballa.com/d
ownloads/r_pubs/WP%20Bo

tnet%20Communications%2
0Primer%20(2009-06-
04).pdf 

Interes na BotNet:  
http://www.egospodarka.pl/

32762,Sieci-botnet-
dochodowy-
interes,1,12,1.html 
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