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Systemy agentowe mo g N zdecydowani e ugat wi l korzys

internetowych or az zrewolucjonizowal wi el e
wykorzystywanie sieci Internet. Nawet w sieciach lokalnych lub korporacyjnych
wystipuj e wi el e komercyjnych mechani zm- w wy k
agent owe, sguUNcych do cel-w nadzorczych, rap
Ni e mal kaUdy system oparty na SLA (Service Leve
rozproszonych sieci agent-w zbierajNcych dane o
Agent owoSi t ego r orziwd Mlazlank @n ijeecszna, gdyU ser wis
widziany z "centralnego komputera" niwewkogieezni e
(awaria obserwatora a nie obserwowanego). Mo Ul i wo S wielopunl
obserwaciji j est Kkl uczowa dl a wi ar ygordmiegg-ow okr

jednoczeSnid: wPragkgaowa®& zgodnmalhnaz bpyr amreaidy | |,
jednak kr ok pzanieni kamemcyjniyhhi zawsze stoi Swi a't przestnpcz
kt -ry dysponujeuaduemaymi if wiel kBydeatykromiziyad jaN

nowe zdobycze nauki do nielegal nych cel - w. Ni el egalne orga
pozyskal ut alent owane osoby or az technol ogi n,
masowego okradania i wykorzystywania ludzi i organi zacij.i ni ezal eUr

geograficznego pogoUeni a.

Przykgdadem takiej eci aBat NeSci we Nz skioempzut rair |- iwo n -
zainfekowanych zgoSIliwym oprogramowani em. Op
zainfekowane komputery (zwane dalej "zombie") do zbierania danych o
uOyt kowni ku komputera i wygonwwagoa kpmpete (Ea
steruj Ncegoe Cdqmhang And Control) . Oczywi Scie za tym pro
stoj N ludzie i to na ich rozkaz miliony komput
nawet cage pa@Est wa l ub wykradaj N toUsamoSci
komputer - w. Kil kumil i opdaeavawymanji ac izal dédwokago e m
celu, dosthipna dla kaUdego za zaledwie kilka tys
PoczNtek moUe byl banal ny, wystarczy jeder
Zzainstal owanym systemem operacyjnym, kt -rego p
celu SciNgnincia dodat k owyagh aakit walt iyava a juis olwely o .
kil ku sekundach nasz komputer moUe byl zainfeko
praktycznie oznacza Ue nie jest juU nasz. Od t
komputerze zaczyna ci A0kN prach. Przede wszystKk
s i ew poszukiwaniu kolejnych ofiar na kt -re moUe przenieSi sw
Wykorzystuje l uki systemowe kt -re jeszcze ni e
producent - w oprogramowani a l ub ni e zostagy ;
administrator-w. W tr ak cwasia wiklaknoanieanmutuge, by nieo pi o
dopuScil do jego wykrycia. W tym samym czasi e
operacyjnego oraz programy antywirusowe, by nie
(blokuje serwisy automatycznych poprawek, uszkadza silniki znanych
program- w antywirusowych, wielokrotnie sin kopiuje
redundantne uruchomienie wraz z uruchomieniem komputera) dodatkowo
pr-buj N gamal haskgaankomlmt z wywceigug k atzadlodgydwy c h
uprawnienia do dalszego rozecizesTozeoizgwi &cbsenn
jego pracy, a zaledwie dopiero poczNtek. JulO p«

firmowej moUemy miel kil kadziesi Nt l ub nawet
kt -re zaczynaj N przestinpczy proceder.



Naj wi iksza obecna siombiekbmupawama wjest z 0plonad 10

(Conficker) Kkomputer - w i pomi mo ot wartej WO | n\y
antywirusowych i system-w operacyjnych ta Iliczhb
sieci majN takUe miliony host-w (Zeusich3igdd ml né
jest kilkadziesi Nt i ciNgle powstajN kolejne. O
kil ku tysincy agent - w, by precyzyjniej ni mi Z
wykryciem.

Gg-wnym celem do jakiego thetreas t" zratzrswdjminii"e Bw ad
SPAM. Wg . danych Kasperskiego, przecintny SPAMer
100 tysifncy dolar-w roczni e, wykorzystuj Nc Bot
mi | i onami prawdzi wych adres- - w pobranych z zZai
jednoczaeyapenuje niewykrywalna maszynN do wysyga

i '
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Pasted from <http://en.wikipedia.org/wiki/Botnet>

Osoba zainteresowana wysganiem miliard-w wiadom
by ta na chwiln wysygki staga sin gigantycznN m
e-mai | . Serwery sN nie do zabl okowani a, poni ewal
takiej funkcji a kolejna wysygka moUe sifd odbywal juO z zup
Swi at a. Po wykonaniu zadani a, siel powraca do
oraz oczekuje na kolejne rozkazy. Rozkazy wydaw
sieci og-lnodostiapnych ser weretw w Rt sawoef ek awfdays n

tylko im znane metody komunikacji. C z i s komputery zombie same poszukuj N
rozkaz-w w zmareyckltcaich (CnC) a metody komuni kacj i


http://en.wikipedia.org/wiki/Botnet

Bot Net gotowy do dziadadiaewyWwygnajenowdlnbaprzes
kolejnym z popularnych jest &kradzieU toUsamoSci
przesthnpczym Swiecie to przede wszystkim karty K
go bankowoSci el ektronicznej . Po przechwyceniu
bankowe ni emal natyshmrasne sNpcenifndzy. I 1 oS ¢
ten spos-b toUsamo$cinas zdazciuejsei Nt & wyknywania éoch - w. D
zostagy Sstworzone specjalne jednost ki rzNdowe
informacij.i bezpoSrednio prowadzNcycHheradmazwyi eni nd
uUOytkowni k-w portali spo§-emitarazSioneonforrodcje nkont e
kt -re jest popyt na czarnym rynku. Wy korzystan
przer-Une, od Wrzucani a rekl am na f orach, po }
internetowych.

TYPOWE DZIALANIA ZLOSLIWEGO OPROGRAMOWANIA, UZYWANE-
GO PRZEZ AGRESOROW DO PRZEPROWADZANIA AT&KGH-' NA KOM-
PUTERY UZYTKOWNIKOW BANKOWOSCI INTERNETOWE]:

* fatspowanie translac) nagw komputerdw na odpowia- kank] kb bardza czeste dao stron, w ktdre sq whuda-
dajgee im sdresy sieciowe przez wprowsdzanie nie- wane w poalaci odpowiednic spreparcwanych gralik,
autoryzowangch zmian w plikach hosts®, pelnigoych animacji cry aplikacji flash trwe. wytrpchy, czyli kody
fusnkeje lakalnych bay translacjl, czy tee zmiang wekazah atakujgce podatnodo prregladark | ey szarako rozu-
addresdin servendiy DS dynamicEnie preskladajacych miarege drodowiska driadania)
narwy na cdpowiadajaoe im adresy sieciowe; * podlgczenie zainfekowanego komputera do centralnie

* prazenitowanie w prasgldarkach intemetowych falay- serowanego hotnetu;
wyth Treddi, preechowypwarnch lokalnie na zaintekowanym * fledzenie dialogu uiytkownika  aplikacjarmi interme-
kamputerze lub pobieranych z rewngtrznych serwertw, na toweymi, w celu ,,podsluchania® wrazliwych danych,
przyidad formularzy 7 zapytaniame o hasha gy kody autarys takich jak hasla do rognych sereisaw, w Tym oL ywisoee
zacyjne, rawieraiacych elementy graficene upodabreajgoe o bankewodci internetowe],
fatszywe strony do aficjalmych witrym okredlonego banku; * jledzenie danych wprowadzanych proez uiytkownika

* rejestrowanie aktywnoto klawsatury [keploging) da formularzy prezentowanych w przegladarce | pod-
| Zrzutdw ekranowych [soreen-prabibing) milama w legie takich danych, jak na prayilad kwoty

= preekierowywanie polycren do stron prezentujacych preebevadw 2y numery kont benefigentdw preslewow
falszywe tresc {podszywajacych sig pod okreslany padczas polgczen z bankiem internetowym.

Pasted from <http://www.networld.pl/artykuly/352274 3/E.banking.na.celowniku.html>

Tak ogromne sieci to takUe olbrzymie zagroUenie
W kwietniu 2007 roku odbyg sin pierwszy cyberatak na
zaatakowana przez osyjskie grupy hackerskie. At
banki or az winksze firmy sparali Uowag cagkowi c
cagkowicie odcinaj Nc j.e EsdoEskeepetmi.ni Wger obr
naj bardzi ej przeraUaj Ncy atak jakiego doSwiadec
tr

m- wi §a, Ue w momenci e adycyjnego ataku, wy st a
wysgal tyle czogg- w, Oognierzy i nstmiadda); w il e p
przypadku cybeataku nie wiadomo kto atakuje, <cze
juUO przede wszystkim nie wiadomo jak sifn bronil
goczy® - -w zostagy dodane

nd-

Swiecie ataki cyber z3§
dokumentacdoScei Ngjzi agania firm, ur z W Kr e
odpowi ednie procedury zapobiegania wchgonngy gr

organizaciji . Pani ka jest tym winksza, UOe obserw
tyl ko pr-bN/ pdkoazgmcs idgmolleigwoSi prowokaciji pol
(at ak na jedno pa@Estwo z obszaru drugi ego, al
trzeci)pogowdlanakreSl al zupegnie nowe przeraUaj Nce
wojen Swiatowych

Przy tak raUNcej sile | akNpowbsescphmreuj NN ptre@sgnpé
atak-w DoS i pjgatne odstNpienie od &darpopkage WgaSc
ni emal zawsze decydujN sifni na przekazanie UNdane


http://www.networld.pl/artykuly/352274_3/E.banking.na.celowniku.html

Atak DoS lub w tym przypadku DDoS (Distributed Denial of Service) polega na

zabl okowani uodaustgiugu d np. strony www) pomoc
odpytywani a. Nie bygo by w tym nic gro¥fnego gdy
serwer-w jest w stanie wySwietlil stronn

kilku tysiNcom uUytkowni k- w BdtachledrahuliPeSiAttack

(to i tak juO duUa skala énp. . -+ ony

bankowe ) , w sytuaciji, gdy komputer--ﬂ,

pr-buj Ncych wej Si na tN  Str 0 RdbmmmeS e

miliony, nie ma Uadnego zabezpieczeni a

przed takim atakiem. Efektem jest napis

informuj Ncy o] braku dostipnoSci.

serwisu, lub brak  jakiejkolwiek _ : _

i nformacij.i Br ak dzistganea a5t r owy <
internetowej dla firm to wymierne straty, 1 raner Handler s Hangler
liczone w milionach w przypadku takich

gigant-w jak Amazon.com czy chociaUby

onet . pl Poni Uszy schemat pokazuj e
uproszczonN organi zall e B athlku. M [ ]

At akuj Ncy wykorzystu

(Handlers ..np Servery IRC) do
wydawani a r o arknd z zombie.
KaUOdy z poSrednik-w

nawe-t miliony

otrzymaniu rozkazu  wszystkie te

komputery zaczynaj N go wykonwa’i‘ﬁ)—\}&
(np. . Pr - buj Nc wej S| na stronfi oD u
RBS) efektem jest zalew (flood) Internet

i nformacij.i od dziesi Nt ek milion-w
kli ent - w. Ni e mal Uaden obecny system
nie jest w stanie oprzel sif te& i emu
zal ewowi. Pr-ba obsguUenia kaUgIet_‘.”“ z
zapyt aG, powoduj e coraz dguUs z«
odpowiedzi, a w koG@®u ich brak.™ ™ &
atak moUe trwal nawet kilka dni

Przykgadowe funkcje jednego z najbardzie]j

komputer . - w

j C@uramisid panmSJ emdw{.u k’-’n‘--upWiwn

moUe obsgugi wal

zombi e. Po

o Wi

B2} PODSTAWOWE FUNKCJE ZEUSA

= Generator plikis binarnych o pmeenngy charaktarystyoes
= trudnadd wowykryciu proer Silaiki spgaaturonine

= Szyfrowanie zawartodo bota

= Szyfrowanie komunikacii bota 2 serwerem

= Wiparcie dla srerakiej gamy preeglydanst internetovwych

= Mozliwa$c pracy na kontach systemowych o ograniczo-
riyeh uprawmieniach

* Blokawanse rapory cgniovwe] systemu Windowes

= Mozliwost zablokowania aktualizacji oprogramowania
ANTAS

o Podsfuchiveanis™ preegladarki | preechwylywanies ra-
twinrdzanych fonmalarzy

= Wiykomnywanie rzuitey ekrany Zainfekceanegn komputera |

= Maklisodd wydawania ramfekowanemu bamputeroi
downlnych polecen

= Preechwytywanie hasel zapamegtanyeh w preegladarce

= Preegroczyste dia wiythownis proskierowanie na pod-
stawiong witryng

+ Podmiana danych wilsywanych w formularzach w locle

* Presgrmowanie certyfikatow

= Preechwytywanie danych uwierzytelniajgopch dla POP3
| FTP

« Imaana zawartodci lokalmych wpisdw DS (plik hosts)

= Serwer SOCKSS

Pasted from <http://www.networld.pl/artykuly/35

2274 3/E.banking.na.celowniku.html>
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Sieci komputer-w Zombie muszN oczywi Scie byl b

probl emy komuni kacyjne ( same sobie mo g N bl ol
wydajnoSciowe a dodatkowo muszN byl trudne do w
Maj N wifnc szereg mechanizm- mapowwdt#tsizRcydh myU zaj
sin bezpieczeEtwem informatycznym sN bezradne
BotNet.

Wpgywa na to nie tylko komunikacja mifndzy agent a
r-wnieUO zgoUonoSi technik ukrywania ¥r-dga ataku
Komunikacja -opiszn szereg najbardziej, poocpzuyl vairScyiceh it
winksza siel l ub bardzi ej Aczarneo jest jej dzi
wykorzystanych mechanizm-w jest winksza.

Gwiazda (Star)

To najprostsza z topologii z tylko jednym

centralnym CoC. Z o0Czywis est
mago popul arna. Gat wo | est okowal
CoC wykorzystywana jest wi gdy
CoC nie musi byl juU poth i u
odpowi ednich rozkaz-ow.zy@¥a!/

szybka komunikacja, gdy wrogi program

"osi Ndzie" na komputerze o e tzw
"phone home™ aby zarejes o]
aktywny el ement sieci . Mo | y ma |
rozkazy [ czekal do c hw ego
wykonania.

MuliServer

Rozszerzenie Gwiazdy i powielenie komputera

centralnego. CoC Komuni kt

informuj Nc siebie wzaje

aktywnoSci. TworzN klaster

do najbliUszego dostnpn

€g
bazuje na architekturze DN
CoC. Zalety to oczywiScie w

w przypadku pr-by i ch
optymalizacja geograficzna
z CoC.

Hierarchiczna

Bardzo popularna i skuteczna metoda
zarzNdzania sieciami (ni e

usgug | T fjwenkw jtoennu spos:- b) |
mi anuje kolejne systemy,

przekazywaniu rozkaz-w do
hierarchia jest niemal wymuszona przy
wi el omilionowych sieciach.
sN teU hybrydy rozwi NzaE z
tysi NcmarSr ednich (Handl ers
Taka siel moUe funkcjonows
gdy jej duUa cznSi zostan
Wszystkie hosty w USA prz

rozkazy) . Dzi nki takiej stru



nieustannie sin powief kfsuznakicj on swalawmiawet przy [
ponoszeniu strat. )
JedynN wadN jest minimalna bezwgadnoSI|l sieci, po

Losowa

Ostania opisywana topologia jest
niemal nie do zniszczenia. Jest
struktura jest dynamiczna i w czasie
mo Ue prrzgibi er - OnN
dopasowuj Nc sin do ¢
broni Nc sin przed
MoUl i we jest teU, Ue
r-Unych model i
jednoczeSnie (np. .
Master-s | av e, Peer to p
cechN j est j edn
scentralizowanego CoC, a rozkaz
mo Ue byl przekaza
dowolnego zaufanego agenta sieci.
Taki rozkaz jest natychmiast przekazyw
kt -rymi jest moUliwa komunikacja. Prob
mo Ul i woSI wy kzrgyocnika wj epjopor zez obser wacj i
agent - w.

ny do Wws:
emem | es:
ruchu si

a
I

Jak agent znajduje CoC.

KIluczowym el ementem komunikacji w wifikszoSci tor
CoC przez agenta. mceymdi Beimi eCloCst agego adresu,
razu namierzony i zablokowany. Bez odnalezienia CoC komputer zombie jest

bezuUyteczny wi nc funkcjonuje kil ka me ¢ h a:
odnalezienie wjgaSciwego CoC. Agent wykawdz e sSwoj
dostfipnoSi CoC i nowych instrukcji, aby w jak n
pol eceni a. Gg-wne mechanizmy odnajdywania to tz

dw-ch typach.

IP Flux

Met oda polega na stagej zmianie adres-w | P na
milisekund). Metoda inaczej zwana Fast-FI ux w bardzo kr-tkim czasi
(pednN nazwh DNS) podstawii setki r-Unych adres
cznSci Swiata.

Dwa typy Fast-Flux, to Single-flux i Double-flux.

Single -Flux -charakteryzuje sifn tysi Ncami adres - w
nazwN domenowN. Adresy t e s N bgyskawiczr
derejestrowane na serwerach DNS korzystaj Nc z
(Multi Master) lub bardzo kr -tkich czas-w TTL (Time to L
nawet milisekundy.

Double -Flux - ten mechanizm zawiera w sobie poprzedni, dodatkowo
j ednak wymi eni a jeszcze adresy serwer - w DN
domenn, by jeszcze trudniej bygo namierzyl Co



Domai n Flux

Mechanizm Domain FIl uxj est odwrotnoSci N I P 1
podmi anie nazwy FQDN (pednej nazwy domenowej)
l ub adres atruktury CnC. Mechanizmy wykorzyst

Domain Wildcerding oraz Domain Generation Algoritm.

Domain Wildcarding -odnosi sin do podstawowej funkcj o
uUycia znaku wieloznacznoSci (*) . Wystarczy,
nadrzndna wskazuje na ten sam adres I P ze w
Dodat kowo nazwy host-womwmag® bypbsowener funkcj ¢
tyl ko przez ugamki s e ktestpd ; (2npfr8gtr.teddhpl 2;n d 9
dkdjg93.test.pl )

Taki zabieg cznsto jest wykorzystywany do roz
rozsygaj Ncy nigdy wczeSniej nie ismnadawcyg utrud
przez filtry antyspamowe.

Domain Generation Algoritm -to jedno z najnowszych dod
agent - w. KaUdego dnia, generuj N one |listfi wie
jN w swoim CnC. taden serwer poSredniczNcy n
CnC moUet rbrezu komuni kowal sifn ze swoimi agent
lista jest aktualna tyl ko przez jeden dzie@ |
przypadkach jest ustalil prawdziwy adres agen
Blind Proxy Redirection
Zar-wno | P Flux jak i DodalUyw Foéauxomampadmi aj ddlwo S
zdol noSci odt worzeniowych cagej infrastruktury
jednak, Ue operatorzy botnet-w dodaj N dodat ko
jeszcze podni eSi bezpiecze@E&stwo [ ni ezawodnoSI
warstwa to Blind Proxy Redirection.
Poprzez cznste przekierowani a cagej komuni kac|
nami erzenie sieci opartej na metodach | P FIl ux.
agenci , kt -rzy przechwytuj N (proxy) cagy ruch
domen/ i p oraz ruch CnC i przekazuj N go dal ej u
Tr-dga zapyt aC Poprzez rozproszenie agent - -w o0
(lub Zzni szczeni e po wykonanej pracy) ni emal
prawdzi wej |l okali zacjyichCrC eareanz -pvo s ®tcag | P FIl ux.

Oczywi Sci e zastosowani e tych wszystkich techn

operatora sieci bot Net. Jest to staga walka z |
dbaj Ncy mi (zarabiajNcymi) o bezpiecze@®two kom
przez nich sieci. Sama technologia stawia jednal
rywalizacji. Poprzez wszystkie mechani zn
samoodtwor zeni owe, samopowi el aj Nce or az Sspraw
sprawiaj N, Ue BotNety sN n,i emmalnaiceco dmajzmy Gejc zeh
zmniejszal ich zasifig i pr-bowal zabezpieczal si
KryminaliSci stojNcy za procederem sieci, sN je
techniki agentowe wr az z zaawansowanymi techni kami mut ac
powoduj N, Ue w tym wyScigu zbroje® bhndN zawsze v
Sieci bot net sifAn popularyzuj N jak r-wnieU kome]

zamieSci gem adresy stron, na kit -miye ht yrokln aj ask fid =



Bot Net vy, ale r-wnieU gdzie zakupil ich funkcj on:
zestawy typu Asam zbuduj S W- | botnetd dostifiphne
udostnhnpniane z prasN fachowN (np. AHackin
wykorzyst Wwalibr otE co cel - w testowani a penetr
infrastruktury al e oczywi Scie ni e tyl ko. Dost
serwery, na kt-rych moUemy wumieScil swoje wgas
poradni ki jak zaczNi zarabial na wiskazujecmd botne
fakt, Oe niedgugo siel Il nternet bndzi e musi ac
architektury, by odci NI sifi zupegdgnie od moUl i
mechani zmy Bot Net - w.

JedynN broni N, kt-ra mam nadzieje =zostanie
podej Scia do wykrywania wrogich sieci, z funkc]
agresywnN samodziel nN. Z defensywnej na ofensy\
Adobrycho agent - w, przemierzaj Ncych I nternet
cagkowitej asibd nBiont aNcejti. Al e t o jul kol ejny

agendowych na razie jeszcze fikcyjny.

Linkownia:

BotNet
http://en.wikipedia.org/wiki/
Botnet

Jak dziaga Confi
http://webhosting.pl/Jak.dzi
ala.Conficker

Cyber Atak na Est
http://wyborcza.biz/biznes/1
,101562,4140556.html

Zeus:
http://www.securitystandard
.pl/news/356873/Botnet.Zeu
s.coraz.grozniejszy.htmil

Wi ncej o DosS:
http://en.wikipedia.org/wiki/
Denial-of-service attack
Jak sin k o mu
BotNety:
http://www.damballa.com/d
ownloads/r pubs/WP%?20Bo
tnet%20Communications%?2
OPrimer%20(2009-06-
04).pdf

Interes na BotNet:
http://www.egospodarka.pl/
32762,Sieci-botnet-

dochodowy-
interes,1,12,1.html

»» TOP 10 NAJGROZNIEJSZE BOTNETY*

+ Ligzha preajetych s1ai: 3,6 min
* Co robimwykradanie hasel, numaréw kont, kart kredytowych, padmiana dampch w formularzach podczas wykany-
wania transakei anline

2 KOOBFACE
= Liczba preejetych stacjic 2,9 min

= Co rabidnfekeja popreez portabe Facebook, MySpace - umieszezanie kamertarzy nakhaniapgoych do pobrania kode-
b (v IZeeT wistoscl makeianau)

3 TIDSERV

& Liczba preepiych stacji; 1,5 min

= Co robl FOZPIZESTrZenia s poprzez SPAM, ootk ukrywajacy s preed detekc)q
4 TROJAN.FAKEAVALERT

® Liczha przejetych stacji: 1,4 min
s Ca robi; nodnik dla innego oprogramasanda 7lodliwege, w srczegalnndo falszywych narzedzi av
5 TR/DLDR.AGENT.JKH

= Liczha praajatych stacji; 1.2 min
* Co robizdickbot - generuje ciqgly aktywnast na stronach zawierajgcych oghosrenia, preer co rwegksza zarchki ad-
ministratara botretu

6 moNKIF

* Liczha przejetych stacji: 520 tys.
= Co rebl; typowy downloader - Sciqga (nne pliki wykenywalne na decenss adminsiratora botnety

7 HAMWEQ (IRCERUTE)

& Liczba presjetych stac)i: 450 tys,
* Co robi: robak rozpraestrzeniajgcy sk poprzez autorun,inf; pa zainfekewaniu stagji porwala rdalnie wydawac jaj
polecenia

8 swizzor

* Liczha przejetych stacji: 370 tys.

& Co robi: downloader - Soigga inne plikl wykorywalne, umieszoa Adware w kamputerze ofiar

9 Gammima

* Liczha praajetych stacji; 230 1ys

» O robi: kradzier danych uwisrzytelniania do gier onlne, rootkit; rozpreestrzenia sig takde proee pamigo preencsne

10 CONFICKER

® Liczha praejetych stacji: 210 tys,
= Co robi: downloader - dystrybuuje inne cprogramowanie zhosliwe; duza bardzie) . popularmy™ w Buropie niz w US4

* fRanking sporrqcioany ma podrtawie hooby rainfetomanyct bampuderdw w WS4}
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